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            В последнее время  в нашем районе участились случаи телефонного финансового мошенничества.  К сожалению, среди нас всё ещё находятся  доверчивые люди, которых легко обмануть. В большинстве случаев это пенсионеры. Как правило, жертвы мошенников –  это люди, готовые за обещанные бонусы, подарки, прибавки отдать последние деньги.  При этом они не  руководствуются рассудком и теряют бдительность. Ведь всем известно, что нельзя разбогатеть, ничего не сделав. Пренебрегая  данной истиной, некоторые  люди лишаются немалых денег, которые откладывали на свои насущные потребности.
           С каждым годом мошенники становятся изощрённее. Все они хорошие психологи.  Обычно вежливо обращаются к своим потенциальным жертвам, называют  по имени, отчеству.  Чаще звонят в выходные дни, а также поздним вечером или ранним утром, когда человек не может быстро сориентироваться. Тут же представляются сотрудниками банка  и   сообщают о некой  операции с деньгами клиента и просят дать им нужные сведения:  номера банковских карт, трёхзначные коды, хотя настоящий банк может запросить только «кодовое слово», значащееся в договоре.  
           Преступник старается предугадать реакцию жертвы. Если что-то пошло не так, он начинает манипулировать  им, импровизировать, пока не «дожмёт» попавшегося на его удочку. Условно мошенников можно поделить на две группы.  Первые говорят уверенно, красиво, чётко, быстро, используя профессиональные банковские термины.  Для того чтобы человек хотя бы на время  потерял бдительность,  они  включают для фона  звуки, имитирующие  работу офиса банка. Другие же мошенники стараются оказать на выбранную жертву жёсткое эмоциональное давление, торопят человека, запугивают, уверяют, что если тот не пойдёт на предложения якобы банка, то потеряет либо все свои деньги, либо не получит какие-то надбавки или бонусы.  При этом изобретательность преступника может просто зашкаливать.  Нередко он  делится своим плачевным опытом, когда будто бы и его обманули мошенники.  Такое «признание» бьёт в цель.  Клиент идёт на все условия и в  итоге лишается определённой суммы денег.
         Только в сентябре текущего года мошенникам удалось обмануть четверых граждан, проживающих на территории Добринского района. Исходя из  этических соображений,  мы решили не называть их данные. В результате мошеннических схем они лишились  следующих сумм: 130 000 рублей,  103 666 рублей, 41 974 рублей и 12 688 рублей.  Как это произошло? Мужской голос в трубке сообщил, что к пенсии вышеуказанных людей перечисляется прибавка в 7,5 тысяч рублей, а для этой операции  в срочном порядке надо сообщить номер банковской карты и код. Доверчивые граждане поведали незнакомцу  эти секретные данные.
           По всем этим фактам следственным отделением ОМВД России по Добринскому району возбуждены уголовные дела. Раскрытие подобных преступлений представляет значительные трудности, потому что мошенники молниеносно заметают следы, меняя  номер телефона, счёт и другие данные.
         Для многих  потерпевших   их оплошность становится оплатой за жизненный урок, преподнесённый  любителями поживиться за чужой счёт.         Как же не стать жертвой нечистоплотных людей? Что для этого нужно знать обыкновенному гражданину?  
         Во-первых, надо насторожиться, если вам звонят с незнакомого номера. Во-вторых, никогда, ни при каких  условиях никому (даже действительным сотрудникам банка)  не давайте номер карты, коды по телефону и СМС.  В-третьих, установите платный антивирус на смартфон и компьютер. В-четвёртых,  включайте авторизацию по СМС при входе в Интернет-банк и СМС-уведомление обо всех операциях по карте. Если у вас возникло подозрение, то доверьтесь своему чутью. Сто раз подумайте, прежде чем вестись на просьбы ваших персональных данных. Не стоит спешить и поддаваться на провокации, не проверив данных звонившего человека.  Запишите его ФИО, место работы, прервите разговор и ручным набором позвоните в названный им банк. Это поможет избежать неприятностей и  разочарований в данной ситуации.
                                                  

